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1. Sie haben eine hybride Microsoft 365-Umgebung. Alle Computer haben Windows 10
installiert und werden durch Microsoft Intune verwaltet.

Sie missen eine bedingte Zugriffsrichtlinie fiir Microsoft Azure Active Directory (Azure AD)
erstellen, mit der nur Windows 10-Computer, die als kompatibel gekennzeichnet sind,
eine VPN-Verbindung zum On-Premises Netzwerk herstellen kénnen.

Welchen Schritt fihren Sie als erstes durch?

A.Erstellen Sie im Azure Active Directory Admin Center ein neues Zertifikat.

B.Aktivieren Sie den Anwendungsproxy in Azure AD.

C.Erstellen Sie im Active Directory-Verwaltungscenter eine Richtlinie fir die dynamische
Zugriffssteuerung.

D.Konfigurieren Sie die Authentifizierungsmethoden im Azure Active Directory Admin
Center.

Korrekte Antwort: A

Erlauterungen:

Mit Azure AD bedingter Zugriff flir VPN-Konnektivitat konnen Sie die VPN-Verbindungen
schiitzen. Beim bedingten Zugriff handelt es sich um ein richtlinienbasiertes
Auswertungsmodul, mit dem Sie Zugriffsregeln fir alle mit Azure Active Directory (Azure
AD) verknipften Anwendungen erstellen kdnnen.

Zum Konfigurieren von Azure Active Directory bedingter Zugriff fir VPN-Konnektivitat
muss Folgendes konfiguriert sein:

Server Infrastruktur

RAS-Server fiir Always on-VPN
Netzwerkrichtlinienserver (NPS)

DNS-und Firewalleinstellungen

Windows 10-Client Always On VPN-Verbindungen

Zum Konfigurieren des bedingten Zugriffs fir VPN-Konnektivitat miissen Sie folgende
Schritte ausfiihren:

Erstellen Sie ein VPN-Zertifikat in der Azure-Portal.
Laden Sie das VPN-Zertifikat herunter.



Stellen Sie das Zertifikat auf Inrem VPN-Server bereit.

Der folgende Technet-Artikel enthalt weitere Informationen zum Thema:

Bedingter Zugriff fir VPN-Konnektivitat mithilfe von Azure AD

2. Sie sind als Cloudadministrator fiir das Unternehmen it-pruefungen.de tétig. Das

Unternehmen hat ein Microsoft 365-Abonnement.

Sie erstellen im Microsoft 365 Admin Center einen neuen Benutzer. Sie mochten dem
Benutzer die Rolle Berichtleseberechtigter zuweisen.

Sie wollen zuvor die Berechtigungen der Rolle Berichtleseberechtigter einsehen.
Welches Admin Center verwenden Sie?

A.Azure Active Directory

B.Cloud App Security

C.Security & Compliance

D.Microsoft 365

Korrekte Antwort: A

Erlauterungen:

Die Berechtigungen einer Rolle kdnnen Uber das "Rollen und Administratoren"-Blade im
Azure Active Directory Admin Center eingesehen werden.



Home - Rollen und Administ

Berichtleseberechtigter - Beschreibung

Berichtleseberechtigter - Beschreibung

Zusammenfassun
A Diagnose und Problembehandl... Z
Verwalten Name: Berichtleseberechtigter
& Zuweisungen Beschreibung:  Benutzer mit dieser Rolle kdnnen Verwendungsberichtsdaten und das Berichtsdashboard im Office
365 Admin Center sowie das Einflihrungskontextpaket in Power Bl anzeigen. Dariber hinaus bietet
Beschreibung die Rolle Zugriff auf Anmeldeberichte und Aktivitaten in Azure AD sowie von der Microsoft Graph-
Berichts-API zurlickgegebene Daten. Ein der Rolle "Berichtleseberechtigter” zugewiesener
Problembehandlung + Support Benutzer kann nur auf relevante Nutzungs- und Einflhrungsmetriken zugreifen. Sie besitzen keine
Administratorberechtigungen zum Konfigurieren von Einstellungen oder fur den Zugriff auf die
& Neue Supportanfrage produktspezifischen Admin Center wie z. B. Exchange
Verwandte Zuweisen von Administratorrollen in Azure Active Director
Artikel:

Rollenberechtigungen

microsoft.directory/auditLogs/allProperties/read Uberwachungsprotokolle lesen
microsoft.directory/signinReports/allProperties/read Anmeldeberichte lesen
microsoft.azure.serviceHealth/allEntities/aliTasks Azure Service Health lesen und konfigurieren
microsoft.office365.serviceHealth/allEntities/allTasks Office 365 Service Health lesen und konfigurieren
microsoft.office365.usageReports/allEntities/read Office 365-Nutzungsberichte lesen

Diese Rolle erteilt auBerdem folgende Grundlegende Leseberechtigungen fur Gastbenutzer und Dienstprinzipale
microsoft.directory/administrativeUnits/standard/read  Basiseigenschaften fur administrativeUnits in Azure Active Directory lesen
microsoft.directory/administrativeUnits/members/read  administrativeUnits.members-Eigenschaft in Azure Active Directory lesen
microsoft.directory/applications/standard/read Standardeigenschaften von Anwendungen lesen

mirrncnft dirartansiannlicatinne /numare frasd Racitrar fiir alla Anwandiinachman lacan

3. Sie sind als Cloudadministrator fiir das Unternehmen it-pruefungen.de tétig. Das
Unternehmen hat einen Microsoft 365-Mandanten.

Sie haben 500 Computer, auf denen Windows 10 ausgefihrt wird.
Sie planen, die Computer mithilfe von Windows Defender Advanced Threat Protection
(Windows Defender ATP) zu tiberwachen, nachdem die Computer bei Microsoft Intune

registriert wurden.

Sie missen sicherstellen, dass die Computer eine Verbindung zu Windows Defender ATP
herstellen.

Wie sollten Sie Intune fir Windows Defender ATP vorbereiten?
A.Konfigurieren Sie eine Registrierungsbeschrankung.
B.Erstellen Sie ein Geratekonfigurationsprofil.

C.Erstellen Sie eine Richtlinie fiir bedingten Zugriff.

D.Erstellen Sie ein Windows Autopilot-Bereitstellungsprofil.

Korrekte Antwort: B

Erlauterungen:
Statt das Onboarding-Skript aus dem Windows Defender ATP Admin Center



herunterzuladen und auf jedem Computer einzeln auszufiihren, kann das Script auch per
Intune Konfigurationsprofil auf die Clientcomputer angewandt werden.
Home > Microsoft Intune > Geratekonfiguration - Profile > Profil erstellen > Microsoft Defender ATP

Profil erstellen X Microsoft Defender ATP O

Name *

| Pakettyp fiir die Microsoft Defender ATP- Intearieren v

Nindows Defi ATP ardir - -
[ Windows Defender ATP Onboarding Clientkonfiguration!

Beschreibung Onboarding fiir Konfigurationspaket durchfihren : ©

Laden Sie ein signiertes Konfigurationspaket hoch, das zum Onboarding des Microsoft
Defender ATP-Clients verwendet wird.

Plattform * Natai ancashlsn E
Windows 10 und héher N&
Beispielfreigabe fur alle Dateien (O ‘ Aktivieren ‘
Profiltyp * Nicht konfiguriert
Microsoft Defender ATP (Windows 10... v
Haufigkeit von Telemetrieberichten erhhen (O ‘ Aktivieren ‘
Einstellungen 5 Nicht konfiguriert
Konfigurieren
Bereich (Markierungen) >
0 Bereich(e) ausgewshlt
Anwendbarkeitsregeln >

0 Regel(n) konfiguriert

Der folgende Technet-Artikel enthalt weitere Informationen zum Thema:

Onboarding von Geraten mithilfe eines Konfigurationsprofils durchfiihren

4. Ihr Netzwerk enthalt eine On-Premises Active Directory-Domane mit dem Namen
it-pruefungen.de. Die Domane enthalt die in der folgenden Tabelle aufgefiihrten Gruppen:

Name Typ E-Mail-Adresse
Gruppel Sicherheitsgruppe - Domanenlokal |Gruppel1@it-pruefungen.de
Gruppe2 Sicherheitgruppe - Universal Keine

Gruppe3 Verteilergruppe - Global Keine

Gruppe4 Verteilergruppe - Universal Grupped@it-pruefungen.de

Die Doméne wird mit einem Microsoft Azure Active Directory (Azure AD)-Mandanten
synchronisiert, der die in der folgenden Tabelle aufgefiihrten Gruppen enthalt:



Name Typ Mitgliedschaftstyp

Gruppell Sicherheitsgruppe Zugewiesen
Gruppel2 Sicherheitsgruppe Dynamisch
Gruppel3 Office 365 Gruppe Zugewiesen

Gruppel4 Mail-aktivierte Sicherheitsgruppe Zugewiesen

Sie erstellen eine Azure Information Protection-Richtlinie mit dem Namen Richtlinie1.

Sie missen Richtlinie1 anwenden.

Auf welche Gruppen kdonnen Sie Richtlinie1 anwenden?

(Wahlen Sie zum Beantworten der Frage die entsprechenden Optionen im Antwortbereich
aus. Fur jede richtige Auswahl erhalten Sie einen Punkt.)

Abbildung

Antwortbereich

On-Premises Active Directory-Gruppen:

Nur Gruppe4

Nur Gruppel und Grupped

Nur Gruppe3 und Grupped

Nur Gruppel, Gruppe3 und Grupped4
Gruppel, Gruppe2, Gruppe3 und Grupped

Azure Active Directory-Gruppen:

Nur Gruppel3

Nur Gruppel3 und Gruppel4

Nur Gruppell und Gruppel2

Nur Gruppel1, Gruppel3 und Gruppel4d
Gruppe 11, Gruppe 12, Gruppel3 und Gruppel4

A.On-Premises Active Directory-Gruppen: Nur Gruppe4

Azure Active Directory-Gruppen: Nur Gruppe13

B.On-Premises Active Directory-Gruppen: Nur Gruppe4

Azure Active Directory-Gruppen: Nur Gruppe11, Gruppe13 und Gruppe14
C.On-Premises Active Directory-Gruppen: Nur Gruppe1 und Gruppe4

Azure Active Directory-Gruppen: Nur Gruppe13 und Gruppe14

D.On-Premises Active Directory-Gruppen: Nur Gruppe3 und Gruppe4

Azure Active Directory-Gruppen: Gruppe 11, Gruppe 12, Gruppe13 und Gruppe14
E.On-Premises Active Directory-Gruppen: Nur Gruppe1, Gruppe3 und Gruppe4
Azure Active Directory-Gruppen: Nur Gruppe11 und Gruppe12

F.On-Premises Active Directory-Gruppen: Gruppe1, Gruppe2, Gruppe3 und Gruppe4
Azure Active Directory-Gruppen: Nur Gruppe11, Gruppe13 und Gruppe14



Korrekte Antwort: C

Erlauterungen:

Bevor Sie Azure Information Protection fiir Ihre Organisation bereitstellen, vergewissern
Sie sich, dass Sie in Azure AD Uber Benutzer und Gruppenkonten fiir die Mandanten lhrer
Organisation verfligen.

Es gibt verschiedene Verfahren zum Erstellen dieser Konten fiir Benutzer und Gruppen,
z.B.:

Sie kénnen die Benutzer im Microsoft 365 Admin Center und die Gruppen in
Exchange Online Admin Center erstellen.

Sie kdnnen die Benutzer und Gruppen im Azure-Portal erstellen.

Sie kénnen die Benutzer und Gruppen mithilfe von Azure AD PowerShell und
Exchange Online-Cmdlets erstellen.

Sie kénnen die Benutzer und Gruppen in Ihrem lokalen Active Directory erstellen und
mit Azure AD synchronisieren.

Sie kdnnen die Benutzer und Gruppen einem anderen Verzeichnis erstellen und mit
Azure AD synchronisieren.

Wenn Sie Benutzer und Gruppen mit den ersten drei Methoden aus dieser Liste erstellen,
werden sie mit einer Ausnahme automatisch in Azure AD erstellt und kdnnen von Azure
Information Protection direkt verwendet werden. Allerdings werden Benutzer und Gruppen
in vielen Unternehmensnetzwerke in einem lokalen Verzeichnis erstellt und verwaltet.
Diese Konten kénnen von Azure Information Protection nicht direkt verwendet werden,
sondern mussen erst mit Azure AD synchronisiert werden.

Die im vorherigen Abschnitt erwéhnte Ausnahme sind dynamische Verteilerlisten, die fir
Exchange Online erstellt werden kénnen. Anders als statische Verteilerlisten werden
diese Gruppen nicht nach Azure AD repliziert und kénnen daher von Azure Information
Protection nicht verwendet werden.

Azure Information Protection-Anforderungen fiir Gruppenkonten

Fir die Zuweisung von Bezeichnungen:
Um bereichsbezogene Richtlinien zu konfigurieren, die Gruppenmitgliedern

zusatzliche Bezeichnungen zuweisen, kénnen Sie alle Arten von Gruppen in Azure AD
verwenden, die Uber eine E-Mail-Adresse einer Uberpriiften Domane fir den Mandanten



des Benutzers verfiigen. Eine Gruppe mit einer E-Mail-Adresse wird haufig als
E-Mail-aktivierte Gruppe bezeichnet.

Sie kdnnen z. B. eine E-Mail-aktivierte Sicherheitsgruppe, eine statische
Verteilergruppe und eine Office 365-Gruppe verwenden. Sie kénnen keine
Sicherheitsgruppe (dynamisch oder statisch) verwenden, da dieser Typ keine
E-Mail-Adresse besitzt. Ferner kdnnen Sie keine dynamische Verteilerliste von Exchange
Online verwenden, da diese Gruppe nicht nach Azure AD repliziert wird.

Der folgende Technet-Artikel enthalt weitere Informationen zum Thema:

Vorbereiten von Benutzern und Gruppen fir Azure Information Protection

5. Sie sind als Cloudadministrator fiir das Unternehmen it-pruefungen.de tétig. Das
Unternehmen hat ein Microsoft 365-Abonnement.

Sie identifizieren die folgenden Anforderungen fiir die Verhinderung von Datenverlust:

Benutzer missen Benachrichtigungen erhalten, wenn sie versuchen, Anhange zu
senden, die EU-Sozialversicherungsnummern enthalten.

Es muss verhindert werden, dass E-Mail-Nachrichten mit Kreditkartennummern an
Empfanger auflierhalb lhres Unternehmens gesendet werden.

Die externe Freigabe von Microsoft OneDrive-Inhalten, die EU-Passnummern
enthalten, muss blockiert werden.

Wenn Regellbereinstimmungen auftreten, miissen Administratoren
E-Mail-Benachrichtigungen erhalten.

Wie viele Richtlinien zur Verhinderung von Datenverlust (DLP-Richtlinien) und Regeln
mussen Sie mindestens erstellen, um die Anforderungen zu erfillen?

(Wahlen Sie zum Beantworten der Frage die entsprechenden Optionen im Antwortbereich
aus. Fur jede richtige Auswahl erhalten Sie einen Punkt.)

Abbildung



Antwortbereich

Richtlinien: 4

N

Regeln: v
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A.Richtlinien: 1
Regeln: 1
B.Richtlinien: 1
Regeln: 2
C.Richtlinien: 2
Regeln: 3
D.Richtlinien: 2
Regeln: 4
E.Richtlinien: 3
Regeln: 3
F.Richtlinien: 3
Regeln: 4

Korrekte Antwort: C

Erlauterungen:

Die Verhinderung vor Datenverlust ist ein Compliance-Feature von Office 365, mit dem
Ihre Organisation verhindern kann, dass vertrauliche Informationen absichtlich oder
versehentlich an unerwinschte Personen Gbertragen werden. DLP hat seinen Ursprung
in Exchange Server und Exchange Online und kann auch in SharePoint Online und
OneDrive for Business angewendet werden.

DLP verwendet ein Inhaltsanalysemodul, um den Inhalt von E-Mail-Nachrichten und
Dateien zu Uberprifen und nach vertraulichen Informationen wie Kreditkartennummern
und personenbezogenen Informationen (Personally Identifiable Information, PIl) zu
suchen. Vertrauliche Informationen sollten in der Regel nicht per E-Mail gesendet oder in
Dokumente einbezogen werden, ohne zusatzliche Schritte auszufihren, wie z. B. die
Verschlisselung der betreffenden E-Mail-Nachrichten oder Dateien. Mithilfe von DLP
koénnen Sie vertrauliche Informationen identifizieren und die folgenden Aktionen vorsehen:



Protokollieren des Ereignisses zu Uberwachungszwecken

Anzeigen einer Warnung fiir den Endbenutzer, der die E-Mail-Nachricht senden oder
die Datei freigeben mochte

Aktives Blockieren der E-Mail-Nachricht oder der Dateifreigabe

Wir bendétigen eine DLP-Richtlinie, die ausschliellich auf Exchange Online angewendet
wird. Die Richtlinie muss zwei Regeln enthalten. Eine Regel, um das Senden von
Anhangen mit EU-Sozialversicherungsnummern zu verhindern und eine zweite Regel, die
verhindert, dass E-Mail-Nachrichten mit Kreditkartennummern an Empfanger auf3erhalb
Ihres Unternehmens gesendet werden.

AuRerdem missen wir eine DLP-Richtlinie mit einer einzelnen Regel fir OneDrive
erstellen, um die externe Freigabe von Microsoft OneDrive-Inhalten zu blockieren, die

EU-Passnummern enthalten.

Jede Regel kann so konfiguriert werden, dass Vorfallberichte an Administratoren
gesendet werden, wenn eine Regellibereinstimmung auftritt.

Insgesamt bendtigen wir mindestens zwei Richtlinien und drei Regeln.



